®® BEZPECNOST NA INTERNETU

Net4u.cz NA CO S| DAVAT POZOR A JAK POZNAT ON-LINE PODVODNIKY

ZAKLADNI PRINCIPY

Pfi komunikaci na internetu je potfeba,
stejné jako v zZivoté, byt obezretny. Na
internetu jsou divéryhodné stranky i
stranky podvodné. Internet dava prostor
podvodnikim, ktefi zneuzivaji lidské
daverivosti a vydélavaji na ni.

Zéaroven nabizi internet i velké mnoZstvi
sluzeb, které usnadfiuji kazdodenni
zZivot. Proto je dulezité naucit se v tomto
novém a ,divokém* prostfedi pohybovat.

>1 Nevéite cizim lidem ani webovym
strankam, které neznate.

] Nedavejte nikomu za zadnych
okolnosti své heslo. Je to jako dat
nékomu kli¢e od domu.

>1 Kazda nabidka, ktera je pfilis
dobra, je podezrela. Ovérte si ji.

>1 Kdykoli si nejste jisti, zeptejte se
nékoho, kdo dané oblasti rozumi.

V navodu najdete zakladni pravidla a
doporuceni, ktera vam pomohou

nenaletét na podvody.

JAK ME POZNAJI?

V bézném Zivoté se musite Ccasto
identifikovat. Vratny nebo soused vas
pozna podle toho, jak vypadate, auto
odemknete klicem, ktery mate jen vy, na
letiSti musite ukazat ob&anku nebo pas.

Na internetu dokazujete svou identitu
tim, Ze znate své uzivatelské jméno a
heslo.

HESLO JE JAKO KLIC OD DOMOVA.
NEDAVEJTE HO NIKOMU, KOMU
NEMUZETE PLNE DUVEROVAT.

Protoze komunikace na webu probiha
zprostfedkovang, je velmi dulezité, aby
se kvaSsemu jménu a heslu nékdo
nedostal. Mohl by se totiz za vas
vydavat, zneuzit vaseho jména
k podvoddm nebo ziskat pFistup k vasim
datim a penézdm.

HESLO JE JEN VASE

1. Dostatecné ,silné“ heslo: Vade
hesla nesmi byt nijak uhodnutelna,
nemélo by to byt existujici slovo,
nemélo by byt krat$i nez 10 zngk=

2. Neopakovat hesla: Je veImi
pamatovat si vice hesel. Pre
nesmirné dulezité, abyste neméli
vSude jedno a to samé heslo.
Nainstalujte aplikaci na spravu hesel.

3. Dvojité zabezpeceni: Tam, kde je
to mozné, pouzivejte dvoukrokovou
autentizaci.

4. Heslo nikam nepiste: Za Zadnych
okolnosti své heslo nepiste jinam
nez do pfihlaSovaciho formulafe na
strance, ke které se pfihlasujete.

Pozor na stranky, které nemaji
= zabezpeceni HTTPS, prohlize¢ pred
nimi varuje napfiklad vedle adresy:

@ Not secure | mvkbtdwrzxhcfsin.neverssl.com

tz.neverssl.com

KOMUNIKACE ON-LINE

Internet je predevSim komunikaénim
nastrojem. Problém internetu je, ze

Gasto vibec
komunikujeme.

NA INTERNETU JE JEDNODUCHE
VYDAVAT SE PRAKTICKY ZA
KOHOKOLI.

> E-mailova adresa odesilatele mize
byt podvrzena nebo zavadéjici
> Zprava na sociélnich sitich mudze
byt z faleSného nebo ukradeného
uctu
> Webova stranka mUze byt
podvrzena nebo zcela Iziva
Ke kazdé zpravé, kazdému e-mailu a
kazdé strance pfistupujte skepticky.
Zvlasté, pokud se vyznacuje néekterym
z nasledujicich podvodnych rysu...

CASTE TRIKY PODVODNIKU

Neuplny vycet obvyklych podvodu on-line:

A Spam aneb nevyzadana posta,
obvykle nabizi nakup néjakého zbozi

Al Phishing vas presméruje na
faleSny web, ktery se tvari jako
oficialni ve snaze vylakat udaje, €islo
karty ¢i heslo

Al Vydirani Gdajnymi citlivymi zabéry,
které Gto¢nik zvefejni, pokud mu
nezaplatite vykupné

Al Falesné clanky tvafici se jako
publicistika, jde ale o ,advertorial®,
smySleny pfibéh, ktery vas ma
presvédcit ke koupi pFipravku

Al Fale$na faktura nebo falesné
upozornéni ohledné nedostatku
penéz ma za cil vydésit vas a
vylékat z vas vase Udaje nebo rovnou

nevime, s kym

penize
Al Falesné seznameni, kde
podvodnik  predstira, ze je

zena/muz touzici po vasi blizkosti,
po nékolika dnech nebo mésicich
z vas lIsti taha penize

Al Nabidka zbozi v bazaru, kdy chce
podvodnik penize pfedem

Al Nabidka rychlého vydélku bez
prace: kryptomény, binarni opce,
gambling, vicestupnovy marketing...

Al Manipulatofi a trollové mohou
pomoci textl, videa &i obrazl Sifit
nepravdivé &i zkreslené informace
s cilem vyvolat emocionalni reakci

BUDTE PODEZRIiIVAVIi KE VSEM

SOUBORUM. MOHOU SE V NICH

SKRYVAT VIRY NEBO SKODLIVY Gl
VYDERACSKY SOFTWARE.

Al Fale$ny profil na sociélnich sitich

zvas muze lakat informace, které

lze pozdgji pouzit kpodvodu i

kradezi
Al Vyhra, dédictvi, soutéz ¢i jina
historka o nabyti penéz, ve

skute€nosti podvod k vylakani penéz ~

Al Drazba drahych produkty
nékolik malo korun, ve skute¢no
tahani penéz z daveéfivych
navstévnika

Al Zadost o pomoc v nouzi mlze byt
faleSna snaha o ziskani financnich
prostfedkd pod zaminkou smyslené
situace nebo neexistujici charity

Kdykoli mate néjaké podezieni, zbystrete!
Pozadejte o radu nékoho, komu vérite.

PENIZE NA INTERNETU

Pfes internet mizete snadno nakupovat
nebo posilat penize. Této jednoduchosti
zneuzivaji i podvodnici. Budte obezfetni.

JAK VYBRAT E-SHOP =

Ceska obchodni inspekce radi vybirat
takové e-shopy, které splfuji nasledujici:
> Uvadsji svou adresu, ICO, kontakt,
mailovou adresu a nejlépe i telefon
> Obchod nabizi kromé platby
predem i dobirku nebo osobni
vyzvednuti
> Informuji zakaznika o jeho pravech

PO NAKUPU V CESKEM E-SHOPU
MUZETE DO 14 DNU OD PREVZET{ ZBOZ
ODSTOUPIT OD SMLOUVY A VRATIT
ZAKOUPENE ZBOZI BEZ  UDANI
pUVODU.

Podvodné e-shopy naopak ¢asto:

Al Tlagi* na zadkaznika odpogitavanim
Casu Ci faleSnymi recenzemi
Al Nabizeji ,zazracné" vyrobky
Al Ohangji se fiktivnimi doporuéenimi
instituci, médii nebo expertt
Al Neuvadgéji adresu provozovatele
Al Nemaji zabezpecéeni HTTPS
Al Neuvadsji slozeni vyrobku
Al Doména neodpovidd  nabizenému
zbozi
Al Prodavaji za podeziele nizkou cenu
Poradna Ceské obchodni inspekce:
222 703 404 (po — pa, 8 az 16h)

a
BANKY A KARTY m

Casto se podvodnici snaZi nabourat
pfimo do vaseho Uctu. Na co dat pozor?

Nevéite e-mailiim, které se tvafri,
ze jsou od vas$i banky. Pokud jste
na pochybéach, zavolejte do své
banky pres &islo, které ma banka na
webu.

> Nikomu neposilejte kod, ktery vam
banka poslala v textové zprave.
Nepiste cislo své platebni karty na
nezabezpecené stranky

Banky vam nebudou psat e-mailem
ohledné penéz nebo prihlaseni na ucet.
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PRACE S INFORMACEMI

Internet je komplikovany. Snadno proto
¢lovék udéla chybu, které pozdéji lituje.
> Nezverejfiujte na webu nebo
socidlnich sitich zadné soukromé
informace (adresu, datum dovolené,



fotku letenky ¢&i kreditni karty, rodné €islo
apod.)

Nepreposilejte véci, které nemate
ovéfené (fetézové dopisy, navody na
zbohatnuti, pyramidové hry)

Bud'te skepticti k cemukoli, co ve vas
vyvola okamZité a silné emoce, mlze
jit o past € manipulaci

Zalohujte sva data a méjte kontakt na
ddvéryhodného clovéka, se kterym
mlzete feSit problémy pocitace Ci
mobilu

Méjte  zapnuté  aktualizace a
neinstalujte programy z neznamych
zdroju. Podvodnici jsou nesmimé
vynalézavi a vytrvali...



